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[bookmark: _Toc19137]一、前言
[bookmark: _Toc2866][bookmark: _Toc27898]感谢您购买我们的产品！阅读此说明书将有助于配置、管理和维护本产品。
[bookmark: _Toc6075]1.说明书使用约定
说明书中所提到的“AC”、“设备”、“产品”等名词，如无特别说明，均指本网关设备。说明书中涉及到IP地址等数据信息均为举例说明，具体请以实物为准。说明书中涉及的产品图仅供参考，产品的硬件或软件会不定期更新，具体请以实物为准。不同类型产品硬件参数及软件功能存在一定的差异，本文只列出X86的一种类型。
[bookmark: _Toc23405][bookmark: _Toc5442][bookmark: _Toc435090111][bookmark: _Toc1391][bookmark: _Toc9771]二、产品简介
弱行为管理包括x86、7621、7621_poe、9563+9882、无线9531、有线9531、9531+9887和9531室外共8个系列的产品。将负载均衡、流量控制、用户认证、行为管理等功能集中到一体。既能够满足企业、酒店、学校等大型场所组建高效、安全、易管理网络的需求；又能满足办公室、餐厅、家庭等小型网络稳定、安全、简单上网的功能。
[bookmark: _Toc29866][bookmark: _Toc4210][bookmark: _Toc27565]1.主要特性
① 提供多个1000Mbps RJ45端口，默认1个广域网WAN口，多个局域网LAN口。
② 网络配置和无线配置功能齐全，可满足绝大多数的使用场景。
③ 支持多 WAN 策略，既方便增加网络带宽又可以让用户自主分配带宽。
④ 支持瘦AP管理功能，AP搭配AC使用，以超高的性价比和简易的管理方式做到大面积的无线网络覆盖。
⑤ 支持无线优化、无线高级配置功能，方便管理员对实际使用场景做出最优的无线解决方案。
⑥ 支持web、微信、短信等多种认证方式，可满足绝大多数的使用场景。
⑦ 支持云端管理功能，用户可远程批量管理设备。
⑧ 支持上网行为控制功能，方便监督以及限制上网用户的行为。
⑨ 支持VPN功能，可搭配DDNS功能，实现远程办公。
[bookmark: _Toc15195][bookmark: _Toc22025][bookmark: _Toc435090112][bookmark: _Toc32625][bookmark: _Toc5604]2.设备管理
	设备通电后，指示灯及接口或按钮说明如下：
	指示灯
	颜色
	状态
	说明

	Power
	绿色
	常亮
	设备通电正常

	
	
	不亮
	设备通电异常或出现故障

	HDD
	红色
	闪烁
	设备硬盘在读写数据

	
	
	不亮
	设备硬盘出于待机状态



	接口或按钮
	说明

	Reset
	复位按钮，按住6秒以上再松开，可恢复设备的出厂设置

	RJ45网口
	默认1个WAN口，多个LAN口，1000Mbps

	电源接口
	用于连接电源，给设备供电。请使用产品包装盒内的配套电源线进行连接。


[bookmark: _Toc435090113][bookmark: _Toc12175][bookmark: _Toc19132][bookmark: _Toc29662][bookmark: _Toc32636]三、web管理
	设备默认接口类型为单LAN单WAN，默认的登陆地址为172.16.0.1，用户名admin，密码admin。步骤如下：
步骤1：确保电脑网卡已经连接在设备的LAN口；
步骤2：设置电脑的本地连接为自动获得IP地址；
步骤3：打开电脑上的浏览器，在地址栏输入172.16.0.1后，回车；
步骤4：进入设备的Web登录页面，如下图所示。
[image: ]
	步骤5：输入用户名“admin”，密码“admin”，然后点击“登录”。登录后访问到的是总览页面，页面包含系统状态、接口状态、网络行为分析、接口历史流量、用户实时流量以及连接实时流量，如下图所示。
[image: ]
	注：系统状态以及、接口状态流量信息会自动更新，每5秒更新一次。
[image: ]
	注：网络行为分析开启后，统计饼状图每小时更新一次。
[image: ]
	注：该流量图不会自动更新，需要手动点击又上角的“更新”进行更新。多wan场景下，可以自定义选择wan口展示历史流量。默认提供了5个时间段，用户可以选择不同的时间段展示历史流量，也可以通过拖动鼠标，自定义时间段显示。
[image: ]
	注：连接实时流量的“应用/协议”，在开启网络行为分析之后才会识别。
步骤6：为了网络安全，强烈建议修改路由器的登录密码。具体方法见“密码修改”。
[bookmark: _Toc435090114][bookmark: _Toc657][bookmark: _Toc10697][bookmark: _Toc6329][bookmark: _Toc16554]四、基本网络设置
下图显示的为默认的网络配置，即“单LAN单WAN模式”。
[image: ]
[image: ]
[bookmark: _Toc26501][bookmark: _Toc29979][bookmark: _Toc7982]1.接口模式
 	① 单LAN单WAN：一个WAN口，其余的都是LAN口，这5个LAN口等价，如下图所示。
[image: ]
	② 单LAN双WAN：两个WAN口，其余的都是LAN口，这4个LAN口等价，如下图所示。
[image: ]
	③ 自定义：除了固定的eth0为lan1口和eth3为wan1口，其余的2个口可以让用户根据需要自行指定，另外在该模式下可以添加虚拟接口功能，如下图所示。
[image: ]
[bookmark: _Toc22086][bookmark: _Toc19224][bookmark: _Toc2473]2.接口配置
包括lan口配置、wan口配置、PPTP配置、VLAN配置以及MACVLAN配置。
[bookmark: _Toc20386][bookmark: _Toc19096][bookmark: _Toc10809][bookmark: _Toc3368][bookmark: _Toc13199]⑴ LAN口配置
[bookmark: _Toc478478950][bookmark: _Toc478464491][bookmark: _Toc10207][bookmark: _Toc8555][bookmark: _Toc478464686][bookmark: _Toc478478952][bookmark: _Toc16039][bookmark: _Toc478464688][bookmark: _Toc478464493][bookmark: _Toc10628]① LAN口默认地址是172.16.0.1/16，若想修改LAN口地址请直接在LAN口的基本配置中修改。
	说明：如果您将默认的LAN口地址做了更改，Web登录界面的访问地址也会随之更改
	例如：将LAN口地址改为192.168.0.1，那么以后访问Web页面的地址则变为192.168.0.1。
[bookmark: _Toc478464494][bookmark: _Toc3194][bookmark: _Toc3887][bookmark: _Toc478478953][bookmark: _Toc478464689]	② DHCP服务器配置在LAN口基本配置的下方，默认的地址范围是从172.16.0.100到172.16.8.99，共2048个地址.如果您想要自行设置，请参考以下方法进行。
[bookmark: _Toc478464690][bookmark: _Toc13664][bookmark: _Toc478478954][bookmark: _Toc478464495][bookmark: _Toc4326]启用：表示开启DHCP功能，不勾选则表示关闭DHCP功能。
[bookmark: _Toc2154][bookmark: _Toc20475][bookmark: _Toc478464496][bookmark: _Toc478478955][bookmark: _Toc478464691]起始IP地址：表示DHCP服务器的起始IP地址。
[bookmark: _Toc9336][bookmark: _Toc30806][bookmark: _Toc478464497][bookmark: _Toc478464692][bookmark: _Toc478478956]结束IP地址：表示DHCP服务器的结束IP地址。
[bookmark: _Toc19847][bookmark: _Toc32732][bookmark: _Toc478464498][bookmark: _Toc478478957][bookmark: _Toc478464693]租用时间：表示DHCP地址池的租约。
③ lan口隔离：开启后不同lan口之间不能相互通信，可有效实现lan-lan隔离，提高局域网安全性。
④ 具体配置页面如下图所示：
[bookmark: _Toc17542][bookmark: _Toc21019][bookmark: _Toc18310][bookmark: _GoBack][image: ]
[bookmark: _Toc17041][bookmark: _Toc22663][bookmark: _Toc11670]⑵ WAN口配置
	① 自动获取：在该模式下可以自动获取上级网关分配的IP地址，如下图所示。
[image: ]	② PPPOE配置：即拨号上网，在该模式下需要填写宽带提供商提供的用户名和密码即可自动拨号，如下图所示。
[image: ]
③ 静态IP配置：该模式下，需要您手动配置。具体的内容为：IPV4地址、IPV4子网掩码、IPV4网关、DNS，如下图所示。(您申请宽带服务，并具有固定IP地址时，网络服务商提供给您的一些基本网络参数，请对应填入下框。如您遗忘或不太清楚，请咨询您的网络服务商。)
[image: ]
	④ 网关跃点：当使用多个wan口时，需要对多个wan口指定不同的跃点，跃点数越低则优先级越高。
	⑤ MAC地址和MTU：用户可以手动修改设备的wan口MAC和MTU值。
	⑥ 启用：控制wan口的开关，用户可以通过此功能启用/禁用wan口，实现手动pppoe重拨。
[bookmark: _Toc22474][bookmark: _Toc26959][bookmark: _Toc20663]⑶ PPTP配置
	① 添加PPTP：在自定义模式下添加PPTP接口，选择PPTP接口为WAN2，如下图所示。
[image: ]
	② PPTP配置：填写好服务端地址、帐号、密码即可自动连接，如下图所示。
[image: ]
	③ 保活探测次数：连续探测失败一定次数后，认为连接断开，开始重新连接。每次探测时间间隔为5s，探测次数取值范围1-60，取值越小，灵敏度越高，如无特殊需要，建议不要修改。
	④ 绑定wan口：多wan的场景下，用户可以通过指定wan口建立pptp拨号连接，实现最优的VPN线路。
	⑤ 使用默认路由：勾选此项将会创建一条指向PPTP服务端的默认路由，优先级最高。
	⑥ MPPE数据加密：数据加密功能，要确保和服务端保持一致，否则将会无法连接。
	⑦ 启用：控制PPTP客户端的开关。
[bookmark: _Toc27872][bookmark: _Toc8012][bookmark: _Toc30162]⑷ VLAN配置
	① 添加VLAN：在自定义模式下添加vlan，需要指定网卡和vlan ID，如下图所示。
[image: ]
	② 为wan口添加vlan：如果指定的网卡是wan口，则可以设置vlan接口为其它wan口，如下图所示。
[image: ]
	③ 为lan口添加vlan：如果指定的网卡是lan口，则可以设置vlan接口为其它lan口，如下图所示。
[image: ]
	④ 具体的接口配置同lan、wan口配置。
[bookmark: _Toc2765][bookmark: _Toc23300][bookmark: _Toc28601]⑸ MACVLAN配置
	① 添加VLAN：在自定义模式下添加macvlan，需要指定接口为wan口的网卡，如下图所示。
[image: ]
	② 为wan口添加macvlan：添加的macvlan需要设置为逻辑wan口才可以使用。
[image: ]
	③ 具体的接口配置同wan口配置，macvlan接口多用于pppoe多播。
[bookmark: _Toc18216][bookmark: _Toc2753][bookmark: _Toc18510]五、高级网络配置
	主要包括下面的8个模块，分别是：静态路由、端口映射、网络诊断、多wan负载、静态IP分配、防火墙设置、UPnP设置、DDNS。
[bookmark: _Toc1700][bookmark: _Toc7946][bookmark: _Toc9700]1.静态路由
	下图显示的为静态路由的默认页面，里面的路由条目不可修改，是设备根据基本网络配置自动创建的，包括网口的直连路由和默认路由。
[image: ]
	① 添加静态路由：需要手动依次填写路由的基本信息，包括下一跳接口、目标IP、目标掩码和下一跳地址，如下图所示。
[image: ]
	② 跃点数和MTU：可根据需求，手动填写。
[bookmark: _Toc1463][bookmark: _Toc21281][bookmark: _Toc26770]2.端口映射
	端口映射的功能是将局域网内的主机或服务器的端口映射出去，让局域网外的用户可以通过设备的WAN口地址加端口号来访问，配置页面如下图所示。

[image: ]
	按钮和参数
	说明

	协议
	设置端口访问协议的类型，包括TCP协议和UDP协议

	外部端口
	局域网外的用户用来访问局域网内的服务器的端口号

	内部IP地址
	设置需要被访问的局域网内的服务器的IP地址

	内部端口
	局域网内的服务器访问的端口号

	启用回环
	勾选此选项后，局域网内的用户也可通过WAN口地址加端口号访问局域网内的服务器


[bookmark: _Toc4541][bookmark: _Toc15956][bookmark: _Toc6635]3.网络诊断
	下图显示的为网络诊断的默认页面，其中包含了DHCP服务器探测、网络工具、应用控制强制开关和防火墙放通功能，方便管理员诊断网络异常，如下图所示。
[image: ]
[image: ]
	① DHCP服务器探测：该功能可以探测到lan区和wan区内的所有DHCP服务器，可有效检测到网络中私接的路由器，消除网络中潜在的风险。
	② 网络工具：包含ping、traceroute、nslookup这几个常用的网络诊断工具。
	③ 应用控制强制开关：可在需要的情况下，通过此开关，一键“启用/禁用”应用控制。
	④ 防火墙放通功能：被放通的IP、端口，可以不受应用控制、流量控制等控制。
[bookmark: _Toc26541][bookmark: _Toc31797][bookmark: _Toc13991]4.多WAN负载
	该策略需要在多wan场景下使用，包括WAN口带宽、负载策略和高级策略三个模块，如下图所示。
[image: ]
	下面将通过实际使用场景，来说明负载策略和高级策略的配置。
[bookmark: _Toc21509][bookmark: _Toc25877][bookmark: _Toc14154]⑴ WAN口带宽
	①多wan场景下，用户可以通过启用/禁用和带宽分配，来决定进行负载的线路，以及在平均分配模式下的负载权重。
	② 多wan场景下，用户可以手动配置线路探测的地址，提高多wan稳定性。
[bookmark: _Toc8203][bookmark: _Toc28682][bookmark: _Toc13645]⑵ 负载策略
	场景描述：某公司接两条宽带，一条电信下行50Mbps，一条联通下行20Mbps，内网全部用户共享两条宽带。
	步骤1：网络设置中选择单LAN双WAN模式，配置WAN1和WAN2为PPPOE拨号，WAN1为电信，跃点数配置为1，WAN2为联通，跃点数配置为2。
	步骤2：打开多WAN负载页面，启用WAN1口，带宽50M；启用WAN2口，带宽20M。
	步骤3：在负载策略中选择策略，平均分配代表两条带宽同时工作，共同负载一定的带宽；线路备份表示选择其中一条为主线路，一条为备份线路，主线路在日常的工作中工作，当主线路发生故障或者说断掉的情况下，备份线路会自行启动工作，保证网络的通畅。
[bookmark: _Toc31858][bookmark: _Toc792][bookmark: _Toc28206]⑶ 高级策略
	场景描述：某高校宿舍连接两条带宽，一条电信下行20M，一条校内网下行1M（访问校内资源不限速），同学们需要访问校内资源时，走内网线路，访问其它资源时，走电信线路。
	步骤1：网络设置中选择单LAN双WAN模式，配置WAN1和WAN2为PPPOE拨号，WAN1为电信，跃点数配置为1，WAN2为校内网，跃点数配置为2。
	步骤2：打开多WAN负载页面，启用WAN1口，带宽20M；启用WAN2口，带宽1M。
	步骤3：在负载策略中选择线路备份，主线路为WAN1，备份线路为WAN2。
	步骤4：配置高级策略，如下图所示。
[image: ]
[bookmark: _Toc19][bookmark: _Toc16453][bookmark: _Toc21184]5.静态IP分配
[bookmark: _Toc12527][bookmark: _Toc20186][bookmark: _Toc16285]⑴ 基本配置
	静态IP分配的功能是给设备下的终端分配一个固定的IP地址，将固定的IP地址和终端的MAC地址绑定，如下图所示。
[image: ]
[bookmark: _Toc6241][bookmark: _Toc31072][bookmark: _Toc4284]⑵ 批量处理
	对于需要为多台终端进行静态IP分配的场景，可以一键导出，用excel查看。当更换设备时，还可以先导出，再导入；当初次使用此设备时，也可以按照文本格式，在excel表格中添加，之后再导入。该功能避免了繁琐的配置。
[image: ]
[bookmark: _Toc24487][bookmark: _Toc2480][bookmark: _Toc24555]6.防火墙设置
	此功能可以让用户根据IP、MAC、端口和协议进行相应的放通或阻断，如下图所示。
[image: ]
[bookmark: _Toc3572][bookmark: _Toc12556][bookmark: _Toc19881]7.UPnP设置
	开启此功能后，可以自动识别P2P软件（包括迅雷、比特彗星等），将端口映射出去，让外网主动和内网的终端建立连接，增加建立的连接数，进而一定程度上增加了P2P下载速度。
[image: ]
[bookmark: _Toc16348][bookmark: _Toc23107][bookmark: _Toc18876]8.DDNS
	DDNS即动态域名解析，目前版本支持主流的动态域名提供商提供的域名，包括花生壳和3322，如下图所示。
	[image: ]
	① 选择域名服务商，填写在域名服务商注册的帐号、密码和域名，指定接口后，点击“保存”，可以看到成功与否的连接状态信息。
	② 查看日志输出：点击“获取”，可以看到DDNS的日志，方便用户排查问题。
[bookmark: _Toc435090125][bookmark: _Toc30735][bookmark: _Toc18475][bookmark: _Toc22569][bookmark: _Toc16400]六、无线配置
	本设备集成了无线控制器的功能，可以自动发现内网中的瘦AP，并进行管理，可同时管理多个2.4G和5G的瘦AP。无线配置主要包括下面的7个模块，分别是：AP管理、Radio状态、无线用户、WLAN配置、防终端粘滞、无线优化、调试功能。
[bookmark: _Toc11129][bookmark: _Toc6116][bookmark: _Toc11804]1.AP管理
	① 首先将瘦AP接入在局域网内，获取到IP地址之后（可在“状态”→“DHCP列表”中找到AP的IP地址），通过浏览器访问这个IP地址，进入AP的web管理页面，将控制器地址设置为设备的LAN口地址，如下图所示。
[image: ]
	② 被管理上的AP可以在设备的AP管理页面上显示，如下图所示。
[image: ]
	按钮和参数
	说明

	查找
	可以通过匹配关键字来查找表格的数据

	批量编辑
	用于批量编辑已勾选的AP

	重启AP
	用于重启已勾选的AP

	升级固件
	把已勾选的AP升级到新版本

	下载AP固件
	升级AP前，需要先点击按钮，将AP的固件下载下来后再点击升级固件

	恢复出厂配置
	将已勾选的AP恢复出厂设置

	删除
	删除已勾选的离线的AP

	隐藏/显示列
	隐藏或者显示表格的列内容

	用户数
	指当前连接在这个AP上的无线用户数，可点击查看

	邻居AP
	指内网里的同型号的AP


	③ AP参数配置：设备可以对管理上的瘦AP进行配置的下发，找到AP管理列表中的瘦AP，点击修改按钮即可进入AP参数配置下发的页面，如下图所示。
[image: ]
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	按钮和参数
	说明

	工作模式
	指AP的工作模式，包含Normal，Hybrid，Moniter，默认为Normal模式

	控制器地址
	指AC的lan口地址，可以为AC的任何lan口地址

	AP描述名
	给AP命名，一般描述AP所处的位置，方便管理AP

	无线协议
	即无线的2G/5G协议

	信道带宽
	即信道带宽20MHz、40MHz、80MHz

	工作信道
	即AP的信道

	功率
	即AP的无线发射功率

	最大用户数
	即该AP最大的带机量

	高级配置
	默认即可，专业人士也可根据使用环境进行一定的优化

	获取日志
	点击可获取AP的运行日志


[bookmark: _Toc32113][bookmark: _Toc18112][bookmark: _Toc32456]2.Radio状态
	为AP下发ssid后，会显示无线的radio状态，如下图所示。
[image: ]
	按钮和参数
	说明

	信道利用率
	指该AP所处的信道的利用率，利用率越低代表干扰越小

	查找
	可以通过匹配关键字来查找表格的数据

	所属AP
	指该状态信息属于哪个AP

	WLAN状态
	指该AP的SSID，可点击查看当前配置的SSID

	隐藏/显示列
	隐藏或者显示表格的列内容

	相邻WLAN
	指无线覆盖范围内和自己信道有交集的WLAN

	用户数
	指当前连接在这个AP上的无线用户数，可点击查看


[bookmark: _Toc6198][bookmark: _Toc19213][bookmark: _Toc21125]3.WLAN配置
WLAN配置模块用来配置下发给AP的SSID，如下图所示 
[image: ]
	按钮和参数
	说明

	SSID
	AP的无线网络名称

	编码格式
	SSID的编码格式

	隐藏该SSID
	勾选即隐藏该SSID，无线终端搜索不到该无线信号

	加密类型
	无线密码的加密类型

	无线密码
	无线网络的无线密码

	频段
	可以选择该SSID的生效频段，包括2.4G、5G和双频

	启用VLAN
	可为该SSID绑定VLAN

	VLAN ID
	802.1q VLAN的vlan标识

	生效AP列表
	对所有AP生效：对被设备管理的所有瘦AP都生效
选择其他：可以选择该无线网络生效的具体AP


[bookmark: _Toc12830][bookmark: _Toc20771][bookmark: _Toc893]4.无线用户
在这里可以查看所有连接无线的终端，如下图所示。
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	按钮和参数
	说明

	查找
	可以通过匹配关键字来查找表格的数据

	所属AP
	该无线用户连接的AP

	MAC
	指该无线终端的MAC地址

	接入频段
	指该无线终端使用的无线频段

	IP地址
	该无线终端获取到的IP地址

	SSID
	该无线终端所连接的SSID 

	信号强度
	该无线终端所连接的SSID的信号强度


[bookmark: _Toc435090127][bookmark: _Toc2079][bookmark: _Toc32239][bookmark: _Toc13244]5.防终端粘滞
	该功能用于做无线漫游，识别到用户的无线达到设置的条件时，主动踢掉用户，漫游到另一个AP上，该功能默认不开启。
[image: ]
	按钮和参数
	说明

	终端信号强度阀值
	是指AP接收到的无线客户端的信号强度，是AP踢掉无线用户的一个条件，无线用户的信号强度小于该值，则满足条件。

	终端流量阀值
	指无线用户的实时无线流量速率，低于该值，则满足AP踢掉用户的条件。

	灵敏度
	是指AP检查到某个无线用户满足以上2个条件的次数，灵敏度越高越容易剔除用户。


[bookmark: _Toc435090131][bookmark: _Toc489263446][bookmark: _Toc16591][bookmark: _Toc1379][bookmark: _Toc17020]6.无线优化
	在该配置页面可以对无线进行一定的优化，具体功能如下图所示。
[image: ]
	按钮和参数
	说明

	AP隔离
	同一个AP下面的无线用户之间的隔离

	广播提速
	经过AP的广播包的提速，建议提速到2Mbps或者5.5Mbps

	终端速率限制
	无线终端接入速率的限制，速率指的是无线网卡跟AP协商的速度，建议使用1Mbps或者2Mbps

	启用多播优化
	对经过AP的多播包进行优化

	启用用户间平均分配带宽
	指的是无线用户的时间公平机制，有利于提升无线的使用效率


[bookmark: _Toc9343][bookmark: _Toc13572][bookmark: _Toc489263447][bookmark: _Toc15598]7.调试功能
	在该页面下，可以对瘦AP进行一些调试，具体功能如下图所示。
[image: ]
	按钮和参数
	说明

	调试开关
	开启后，会不断的检测无线的信道使用率，默认关闭

	灯光开关
	用来开启或关闭瘦AP灯光的开关

	AP重启
	用来设置AP重启的时间，默认每天凌晨三点重启一次


[bookmark: _Toc6154][bookmark: _Toc1075][bookmark: _Toc2549]七、用户认证
	弱行为管理4.1设备支持自动认证、portal认证（包括web认证和微信认证）和云端认证。只有认证成功的用户才能够进行网络访问，否则不能进行网络访问。
[bookmark: _Toc8379][bookmark: _Toc21940][bookmark: _Toc7292]1.认证选项
	新用户认证方式下，有多个认证选项，包括本地认证设置、云端认证设置和全局认证设置，如下图所示。
[image: ]
[image: ]
[bookmark: _Toc23758][bookmark: _Toc435090122]	① 用户认证后，有两种下线方式。一种为无流量超时下线，即用户和设备的连接断开后，超过指定时常下线。一种为超时强制下线，即用户上线超过指定时间后，就会强制下线。
	② 放通网站列表：可以指定网站进行放通，被放通的网站，可以被没有认证的终端访问。
	③ 临时放通时间：对于非安卓设备，每次触发认证后，可以指定一段时间对终端进行放通，让终端在这期间可以正常上网。
	④ 云端认证设置：包括云端放通网站列表和云端白名单MAC列表，该设置不可以在设备上手动修改，需要在云端下发配置到设备。
	⑤ 用户认证抢占：当设置web认证时，开启此选项后，同一帐号下，新用户优先登录。
	⑥ Https弹认证页面：开启此选项后，终端未认证情况下访问https网站，会重定向到portal页面。
	⑦ 认证重定向地址：重定向到认证页面的IP地址，注意不能填写lan口和wan口的IP地址。
[bookmark: _Toc24398][bookmark: _Toc22600][bookmark: _Toc11265]2.用户管理
	该模块用来配置WEB认证的帐号和密码，如下图所示。
[image: ]
	按钮和参数
	说明

	帐号
	用于web认证的帐号

	描述
	帐号的描述信息

	密码
	用于web认证的密码

	MAC绑定
	表示只允许框中的MAC地址的终端使用此帐号密码

	IP绑定
	表示只允许框中的IP地址的终端使用此帐号密码

	同时勾选MAC绑定和IP绑定
	表示需要同时满足两个条件的的终端可以使用此账号密码

	允许多用户使用
	表示允许多个终端同时使用此帐号密码

	过期时间
	表示此帐号密码的过期时间


[bookmark: _Toc4046][bookmark: _Toc20595][bookmark: _Toc19537]3.云端管理
在这里可以将设备加入云端，方便管理。设备加入云端后，可以使用云端的认证模版，如下图所示。[image: ]
① 若想使用云端认证，需要勾选“更新云端认证模版”。如果不勾选，云端认证模版无法下载，已下载的认证模版不会更新。
② 设备下载云端认证模版的方式有两种，一种是设备会定时向云端发送请求，自动下载模版，还有一种是管理员控制云端，手动向设备下发模版，比起第一种来说，更具时效性。
[bookmark: _Toc5910][bookmark: _Toc30887][bookmark: _Toc21046]4.四种认证方式
[bookmark: _Toc24218][bookmark: _Toc23713][bookmark: _Toc20920]⑴ 自动认证
	默认情况下，路由器接入互联网后，连接到路由器的客户端即可访问互联网。这是因为此时的认证方式为自动认证，接入设备的终端均可自动认证成功。
[bookmark: _Toc14565][bookmark: _Toc12005][bookmark: _Toc3732]⑵ web认证
	若想对设备下的终端进行web认证，需要添加一条web认证策略，如下图所示。
[image: ]
[bookmark: _Toc489263451]	① IP组：选择该认证的使用范围，可以在组设置中自定义设置IP组，默认为“ALL”，表示对所有IP生效。
	② 认证成功后重定向地址：认证成功后可重定向的网址，可以填写想要重定向的域名，如不填，认证成功后则会跳转到www.baidu.com。
	③ 高级配置：可以设定免认证的IP或MAC，默认为“NONE”，表示没有免认证的IP或MAC。
	④ 认证过程：开启web认证后，处于Web认证生效范围的终端打开浏览器，访问任一网页的时候会弹出认证页面，账号和密码即用户管理里面添加的账号和密码，如下图所示。
[image: ]
	注：在该页面，终端用户可以点击“修改密码”，修改已知账号的密码。
[bookmark: _Toc31919][bookmark: _Toc16816][bookmark: _Toc6408]⑶ 微信认证
	若想对设备下的终端进行微信认证，需要添加一条微信认证策略，如下图所示。
[image: ]
	① 微信认证的相关配置信息，包括门店名称、Shop Id、Appld和Secrekey，这些信息在微信公众号中提取输入即可。
	② 其它配置参数同web认证。
	③ 若想同时使用web认证和微信认证，只需在同一条认证规则中同时勾选“web认证”和“微信认证”即可。
[bookmark: _Toc8189][bookmark: _Toc18885][bookmark: _Toc7430]⑷ 云端认证
	若想对设备下的终端进行云端认证，首先需要从云端下载好认证模版，详见云端管理。下载好云端模版后，需要再添加一条云端认证策略，如下图所示。[image: ]
[bookmark: _Toc10198][bookmark: _Toc26299][bookmark: _Toc13225]八、应用控制
弱行为管理应用控制模块基本功能包括：控制列表、URL控制规则以及应用控制规则。注意：使用应用控制模块的功能，需要将全局禁用启用按钮设置为启用，如图下图所示：
[image: ]
[image: ]
[bookmark: _Toc15486][bookmark: _Toc20886][bookmark: _Toc489263455][image: ]
[image: ]
1.控制列表
	① 免控制MAC/IP列表：勾选启动按钮，说明本列表内的MAC和IP对应的终端不受应用策略的控制。
	② 禁止上网MAC/IP列表：勾选启动按钮，说明本列表内的MAC和IP对应的终端不能够进行上网行为。
[bookmark: _Toc3243][bookmark: _Toc4211][bookmark: _Toc8663]2.URL控制规则
	① URL控制协议是要靠用户手动添加的，即在URL组中配置。点击“新增”，弹出URL控制的基本配置选项，如下图所示。
[image: ]
	按钮和参数
	说明

	动作
	设有允许和阻断规则，表示对相应协议识别后的动作

	时间组
	表示被控制的时间段（可在时间组内自定义）

	源IP组
	表示被控制的IP组（可在IP组内自定义）

	目的IP组
	表示被控制访问的目的IP（可在IP组内自定义，一般情况下为ALL）


[bookmark: _Toc489263456]	② URL控制协议的选择：在基本配置选项中，点击“点击更改协议”，弹出URL组的选择页面，从中选择需要被控制访问的URL。
[bookmark: _Toc26075][bookmark: _Toc23367][bookmark: _Toc13114]3.应用控制规则
	① 应用控制协议包含多种协议，可根据需要选择用户上网是否需要受到控制，点击“新增”，弹出应用控制的基本配置选项，同URL控制规则一致。
	② 应用控制协议的选择：在基本配置选项中，点击“点击更改协议”，弹出协议的选择页面，从中选择需要被控制访问的协议，如下图所示。
[image: ]
	③ 规则库在线升级：弱行为管理的规则库会有不定期的更新，包括新添加的协议和更新的协议，点击“检测新版本”，即可检测规则库是否为最新，如果为最新，显示如下图所示；如果不是最新，会自动弹出在线升级的选项。
[image: ]
[bookmark: _Toc24754][bookmark: _Toc4962][bookmark: _Toc21693]4.配置案例
场景描述：某公司内部研发部门的IP地址为：172.16.0.20-172.16.32.99，公司决定不允许研发部的电脑在上班的时间：周一至周五 上午8：00-12：00 下午14：00-18：00访问http协议的所有网址。
	步骤1：在“IP组”中创建一个172.16.0.20-172.16.32.99网段的IP组，如下图所示。
[image: ]
	步骤2：在“时间组”中创建一个“周一至周五 上午8：00-12：00 下午14：00-18：00”的上班时间的时间组，如下图所示。
[image: ]
    步骤3：点击“应用控制规则”中的“新增”按钮，配置如下图所示。
[image: ]
	步骤4：点击“点击更改协议”，在弹出的协议中选择HTTP应用，如下图所示。
[image: ]	步骤5：点击保存按钮，使用研发部的电脑访问http协议的网站，无法访问。
[bookmark: _Toc11241][bookmark: _Toc6974][bookmark: _Toc29404]5.控制日志
	在该页面可以显示终端上网的受控制记录，如下图所示。
[image: IMG_256]
[bookmark: _Toc17782]九、审计
弱行为管理审计模块基本功能包括：免审列表 、审计规则、审计配置、上网行为审计、用户上下线记录、审计统计6个功能。
1.免审列表
① 免审计MAC/IP列表：勾选启用按钮，说明本列表内的MAC和IP对应的终端不受审计规则的控制，如下图所示：
[image: ]
2.审计规则
  审计规则页面如下图所示：
[image: ]
① 审计控制规则是要靠用户手动添加的，即在审计控制规则列表中。点击“新增”，弹出审计控制的基本配置选项，如下图所示。
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	按钮和参数
	说明

	时间组
	表示被控制的时间段（可在时间组内自定义）

	源IP组
	表示被控制的IP组（可在IP组内自定义）

	目的IP组
	表示被控制访问的目的IP（可在IP组内自定义，一般情况下为ALL）


	② 审计控制协议的选择：在基本配置选项中，点击“点击更改协议”，弹出协议的选择页面，从中选择需要被审计控制的协议，如下图所示。
[image: ]
[bookmark: _Toc27203][bookmark: _Toc26612]3.配置案例
场景描述：某公司内部测试部门的IP地址为：172.16.0.20-172.16.32.99，公司要审计测试部的电脑在上班的时间：周一至周五 上午8：00-12：00 下午14：00-18：00的上网行为。
	步骤1：在“IP组”中创建一个172.16.0.20-172.16.32.99网段的IP组，如下图所示。
[image: ]
	步骤2：在“时间组”中创建一个“周一至周五 上午8：00-12：00 下午14：00-18：00”的上班时间的时间组，如下图所示。
[image: ]
    步骤3：点击“审计控制规则”中的“新增”按钮，配置如下图所示。
[image: ]
	步骤4：点击“点击更改协议”，在弹出的协议中选择HTTP应用，如下图所示。
[image: ]	步骤5：点击保存按钮，使用测试部的电脑访问网站，在上网行为审计页面只能看到该终端的http应用的上网行为，如下图所示：
[image: ]
[bookmark: _Toc5543][bookmark: _Toc3589]4.审计配置
在该页面可以配置第三方服务器，在该服务器的目录下就可以查看到第三方服务器的上网行为记录，第三方服务器配置如下图所示：
[image: ]
	按钮和参数
	说明

	增加
	点击“增加”按钮，可以增加一个服务端

	删除
	点击“删除”按钮，可以删除一个服务端（没选择服务端时，是从后面开始删除）

	启用
	勾选上“启用”按钮，点击“保存”，配置才生效

	协议
	可以选择FTP服务器和http服务器

	服务端地址
	填写该服务器的地址

	用户名
	填写该服务器的用户名

	端口
	填写该服务器的端口号

	密码
	填写该服务器的密码

	上传目录
	该服务器的上网行为记录的存放目录（该选项不填时，默认是根目录）


[bookmark: _Toc19664][bookmark: _Toc16686][bookmark: _Toc31089][bookmark: _Toc7651]  注：服务器配置好，记得点击“保存”，过5分钟就能在上传目录下看到该服务器的上网行为记录数据压缩文件。
[bookmark: _Toc30022][bookmark: _Toc10251]5.上网行为审计
在该页面可以显示终端上网的上网行为记录，如下图所示。
[image: ]
①在上网行为审计页面可以选择显示时长进行搜索，如下图所示：
[image: ]
②在上网行为审计页面可以选择条件进行搜索，点击“选择”按钮，进入搜索条件页面，如下图所示：
[image: ]
③在上网行为审计页面的下方，点击“导出”按钮，可以导出上网行为数据。
[bookmark: _Toc25671][bookmark: _Toc23676]6.用户上下线记录
在该页面可以显示用户上下线记录，如下图所示。
[image: auditline-5-1]
①在用户上下线记录页面可以选择显示时长进行搜索，如下图所示：
[image: ]
②在用户上下线记录页面可以选择条件进行搜索，点击“选择”按钮，进入搜索条件页面，如下图所示：
[image: ]
③在用户上下线记录页面的下方，点击“导出”按钮，可以导出用户上下线记录数据。
[bookmark: _Toc10121][bookmark: _Toc1502]7.审计统计
在该页面可以显示审计的统计数据，如下图所示：
[image: auditstatisticdata-6-1]
①显示时长、条件搜索、导出功能跟用户上下线记录页面的功能一样。
②网站类型选框：可以选择网站类型进行搜索数据
③展示方式输入框：图表可以选择排名前几的数据进行显示
[bookmark: _Toc21823]十、组设置
主要包括下面的4个模块，分别是：IP组、MAC组、URL组及时间。
[bookmark: _Toc29666]1.IP组
下图显示的是IP组的默认页面。如下图所示：
[image: 截图31]
    ①查找：可以通过匹配关键字来查找列表的数据。 
	②组名：IP组的名称，方便用户区分添加的IP组。
	③成员数：IP组成员数量，点击可查看IP组中IP组成员。如下图所示：
[image: ]
	④操作：可对IP组进行修改及删除。
	⑤新增：点击新增可以添加IP组及IP组的成员。如下图所示：
[image: ]
[image: ]
[bookmark: _Toc16613]2.MAC组
下图显示的是MAC组的默认页面。如下图所示：
[image: example-7-3]
    ①查找：可以通过匹配关键字来查找列表的数据。 
	②组名：MAC组的名称，方便用户区分添加的MAC组。
	③成员数：MAC组成员数量，点击可查看MAC组中MAC组成员。如下图所示：
[image: ]
	④操作：可对MAC组进行修改及删除。
	⑤新增：点击新增可以添加MAC组及MAC组的成员。如下图所示：
[image: ]
[image: ]
[bookmark: _Toc26573]3.URL组
下图显示的是URL组的默认页面。如下图所示：
[image: urlgroup-3-1]
    ①查找：可以通过匹配关键字来查找列表的数据。 
	②组名：URL组的名称，方便用户区分添加的URL组。
	③成员数：URL组成员数量，点击可查看URL组中URL组成员。如下图所示：
[image: ]
	④操作：可对URL组进行修改及删除。
	⑤新增：点击新增可以添加URL组及URL组的成员。如下图所示：
[image: ]
[image: ]
[bookmark: _Toc28466]4.时间组
下图显示的是时间组的默认页面。如下图所示：
[image: timegroup-4-1]
    ①查找：可以通过匹配关键字来查找列表的数据。 
	②组名：时间组的名称，方便用户区分添加的是时间组。
	③周期：为期一周（包含周一、周二、周三、周四、周五、周六、周日）。
	④生效时间段：指可生效的时间段，精确到1分钟。
	⑤操作：可对时间组进行修改及删除。
	⑥新增：点击新增可以添加时间组，配置如下图所示：
[image: ]
[bookmark: _Toc4260][bookmark: _Toc6618][bookmark: _Toc13015]十一、流量控制
	该页面可以对终端进行限速配置，如下图所示。
[image: ]
[bookmark: _Toc16935][bookmark: _Toc20898][bookmark: _Toc12245]1.总出口带宽配置
① 总出口上传配置：表示对wan口的上传速度限制，如果有多个wan口，则表示所有wan口的上传速度之和。
② 总出口下载配置：表示对wan口的下载速度限制，如果有多个wan口，则表示所有wan口的下载速度之和。
[bookmark: _Toc6892][bookmark: _Toc11593][bookmark: _Toc8391]2.流量策略配置
	点击新增，可以看到流量策略的配置页面，如下图所示。
[image: ]
	按钮和参数
	说明

	地址范围
	用户的IP在这个范围内时，才进行流量控制

	时间组
	表示规则生效的时间段（可在时间组内自定义）

	共享下载
	该地址范围内，所有用户最大的下载速度

	共享上传
	该地址范围内，所有用户最大的上传速度

	单机下载
	单个用户最大的下载速度

	单机上传
	单个用户最大的上传速度


[bookmark: _Toc23220][bookmark: _Toc22193][bookmark: _Toc5918]3.配置案例
场景描述：某公司局域网为172.16.0.1/24,现需要对局域网下的客户端设置流量控制，每个客户端都有固定的带宽，IP地址为172.16.0.50-172.16.0.5.250，带宽限制时间段为上班时间：8：00-18：00，周一至周五。
	步骤1：进入组设置-时间组，新增一个名为“上班时间”的时间组，并将公司的上班时间添加至该时间组。如下图所示：
[image: example-2-1]
[image: ]
	步骤2：进入流量控制，点击“新增”，进入流量配置页面。如下图所示：
[image: ]
	步骤3：设置名称为“流量控制”，地址范围为“172.16.0.50-172.16.0.5.250”，时间组选择“上班时间”，共享下载设置为“12MBytes”，共享上传设置为“2MBytes”，单机下载设置为“500KBytes”，单机上传设置为“100KBytes”，点击保存。如下图所示：
[image: ]
[image: ]
步骤4：IP地址为172.16.0.50-172.16.0.5.250的客户端用户，在上班时间周一至周五，8：00-18：00的时间段内最大下载速率为500KBytes，最大上传速率为100KBytes。
[bookmark: _Toc5570][bookmark: _Toc29999][bookmark: _Toc26408]十二、VPN管理
当远程客户端通过服务端提供的账号、密码拨号连接上服务端时，便与服务端形成一个私有局域网，客户端可以访问服务端内网共享的信息，达到跨越公网来构建私网的目的。用于远程办公或文件、数据加密传输。
[bookmark: _Toc32078]1.PPTP服务端
	在PPTP服务端，可以设置路由器为PPTP服务端。如下图所示：
[image: ]
[image: ]
	①启用：启用后，路由器作为PPTP服务端。可通过“ON/OFF”对PPTP服务端进行禁用、启用。 
	②服务端IP地址：PPTP服务端的IP地址。
	③起始/结束IP地址：PPTP服务端分配给PPTP客户端的地址段。
	④DNS：PPTP服务端分配给PPTP客户端的DNS。
	⑤MTU：可根据需求，手动填写，MTU默认为1482。
	⑥使用MPPE数据加密：是否启用MPPE数据加密。服务端与客户端要设置一致，仅适用于 PPTP。
	⑦账号信息：设置PPTP客户端连接PPTP服务端时使用的账号和密码。点击“新增”即可添加。如下图所示：
[image: ]
⑧用户信息：页面展示的为PPTP客户端成功连接PPTP服务端的用户名、虚拟接口、PPTP服务端所分配的IP、拨入IP及连接时间。
[bookmark: _Toc17134]2.PPTP客户端
	PPTP客户端需要在网络设置中的接口模式中添加。接口模式选择自定义模式，添加PPTP虚拟接口。如下图所示:
[image: ]
PPTP客户端配置页面，如下图所示：
[image: PPTP客户端-图2-2]
	①启用：启用后，路由器作为PPTP客户端。可通过“ON/OFF”对PPTP客户端进行禁用、启用。 
	②服务端地址：PPTP服务端的公网IP地址，需填写正确，才能连接PPTP服务端。
	③账号及密码：输入PPTP服务端分配给PPTP客户端的账号及密码。
	④保活探测次数：连续探测失败一定次数后，认为连接断开，开始重新连接。每次探测时间间隔为5s，默认探测次数为30次。探测次数取值范围1-60，取值越小，灵敏度越高，如无特殊需要，建议不要修改。
	⑤绑定wan口：多wan的场景下，用户可以通过指定wan口建立pptp拨号连接，实现最优的VPN线路。
	⑥使用默认路由：启用此项将会创建一条指向PPTP服务端的默认路由，优先级最高。
	⑦MPPE数据加密：数据加密功能，要确保和服务端保持一致，否则将会无法连接。
[bookmark: _Toc18743]3.配置案例
场景描述：某公司总部和分部使用路由器进行网络搭建，分公司员工需要随时经过互联网访问公司总部的资源，这些资源包括：公司的内部资料、项目管理系统、办公OA等。可以在路由器上设置VPN服务，实现公司分部员工访问公司总部服务器。拓扑图如下图所示：
[image: ]
步骤1：设置充当服务器的路由器。
	①进入VPN管理-PPTP服务端，点击启用PPTP服务端。
	②服务器IP地址、起始/结束IP地址、DNS 及MTU均为默认值。
	③启用MPPE数据加密后，点击保存。如下图所示：
[image: ]
	④添加允许接入的账号和密码，点击“新增”。例：添加账号和密码为“zhangsan”，点击保存。如下图所示：
[image: ]
[image: ]
步骤2：设置充当客户端的路由器。
	①进入网络设置-在自定义模式下添加PPTP接口，选择PPTP接口为WAN2。如下图所示：
[image: IMG_256]
	②进入WAN2口配置，服务端地址为服务端公网IP地址、帐号和密码为“zhangsan”、保活探测次数为默认30、绑定wan口为关闭，使用默认路由为禁用，启用MPPE数据加密，点击保存。如下图所示：
[image: 图3-6]
步骤3：进入状态-总览页面，查看wan2口接口状态，是否成功连接服务端，成功则如下图所示：
[image: 图3-7]
   步骤4：VPN 连接成功后，分公司员工可以访问总公司资源。分公司访问总公司 FTP 服务器内容为例。FTP服务器地址：172.68.0.254、端口：21。分公司员工直接在浏览器中输入“FTP://172.68.0.254:21”，即可访问总公司的FTP服务器。
[bookmark: _Toc3345]十三、系统
[bookmark: _Toc12288][bookmark: _Toc2654][bookmark: _Toc26837]1.系统属性
	此页面显示系统的基本属性，包括系统时间、固件版本以及时区，通过此页面可以设置时区和同步本地时间，如下图所示。
[image: ]
[bookmark: _Toc18804][bookmark: _Toc798][bookmark: _Toc7486]2.网络快速转发
	开启快速转发后，设备吞吐性能提升近100%，但与其关联的的功能包括“用户认证”、“流量控制”、“应用控制”、“应用识别”以及“流量统计”会停止使用，请酌情开启！
[image: ]
[bookmark: _Toc4393][bookmark: _Toc9550][bookmark: _Toc5069]3.系统日志
	该功能可以查看系统的运行日志，管理员可以据此检查系统异常，例如拨号失败等问题，如下图所示。
[image: ]
[bookmark: _Toc18256][bookmark: _Toc24529][bookmark: _Toc21277]4.密码修改
	修改系统web管理密码的页面，根据提示即可修改密码，如下图所示。
[image: ]
[bookmark: _Toc9323][bookmark: _Toc30221][bookmark: _Toc22579]5.备份/升级
	在此页面可以进行备份/升级，具体包括执行复位、生成备份、上传备份、刷写固件以及在线云端功能，如下图所示。
[image: ]
	① 执行复位：表示重置当前系统配置文件，即恢复出厂配置。
	② 生成备份：下载备份当前系统配置文件，可用于恢复配置。
	③ 上传备份：将系统的配置文件上传，覆盖现有的配置。
	④ 刷写固件：上传固件，进行本地升级。当勾选“保留配置”时，当前的配置不会随着升级而消失；若不勾选“保留配置”，系统升级后，会恢复出厂设置。
	⑤ 云端升级：需要结合云端使用，当云端上存在新的固件版本时，可以在线升级。
[bookmark: _Toc19256][bookmark: _Toc13335][bookmark: _Toc12756]6.序列号管理
	设备若想管理瘦AP，需联系售后，获得授权，下图显示的是管理128个AP的授权。
	[image: ]
[bookmark: _Toc2174][bookmark: _Toc24342][bookmark: _Toc5234]7.重启
	包含立即重启和定时重启功能，用户可自行选择，如下图所示。
[image: ]
[bookmark: _Toc14530][bookmark: _Toc14219][bookmark: _Toc24452]十四、设置向导
	弱行为管理配置了设置向导，方便用户对设备的简单操作，用户首次登录设备的Web页面后会自动弹出设置向导的页面，之后若想进行设置向导需要手动点击“设置向导”，如下图所示。
[image: ]
	① 选择“下一步”后，会弹出三种上网配置方式的选择，如下图所示。用户根据自身的情况选择其中一种配置方式，然后点击“下一步”即可。
[image: ]
	② 进入下一步配置无线，用户可新建一个SSID，也可在配置方式中选择已经存在的SSID进行修改，如下图所示，配置完成后，点击完成即可简单的接入网络和配置无线了。
[image: ]
[bookmark: _Toc8627][bookmark: _Toc24118][bookmark: _Toc8507]附录：版本更新说明
[bookmark: _Toc13105][bookmark: _Toc21872][bookmark: _Toc16443]新增功能：
1. 网络诊断新增“审计开关”功能
2.新增“免审列表”功能：列表内的MAC和IP对应的终端不受审计规则的控制
3.新增“审计规则”功能：制定审计规则。
4.新增“审计配置”功能：可以配置第三方服务器，通过此功能可以查看到第三方服务器的上网行为记录。
5.新增“上网行为审计”功能：可以显示终端上网的上网行为记录。
6.新增“用户上下线记录”功能：可以显示用户上下线记录
7.新增“审计统计”功能：可以显示审计的统计数据
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108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.warn kernel: [

108:00:28 2002 kern.notice kemel: [ 0.998903] SCSI subsystem ini

108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.warn kernel: [
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.debug kemel:
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [
108:00:28 2002 kern.info kemel: [

i 0000:05:00.0: [8086:150c] type 00 class 0x020000
0000:05:00.0: reg 0x10: [mem Oxfebe0000-Oxfebfffff]
0000:05:00.0: reg 0x18: fio Oxec00-Oxeclf]

0:300017] pei 0000:05:00.0: PMES supported from DO D3hot D3cold
0.900208] pei 0000:00:1c.3: PCl bridge to [bus 05]
[ 0:300208] pei 0000:00:1c3: bridge window fio 0xe000-Oxefff]
[ 0:300208] pci 0000:00:1c3: bridge window [mem Oxfeb00000-Oxfebfff]
0.900791] pei 0000:00:1e.0: PCl bridge to [bus 01] (subtractive decode)
0.910020] pci 0000:00:1¢.0: bridge window [io 0x0000-0x0cf7 window] (subtractive decode)
0.910029] pci 0000:00:1¢.0: bridge window [io 0x0d00-0xffff window] (subtractive decode)
0.910037] pei 0000:00:1¢.0: bridge window [mem 0000a0000-0x000bffff window] (subtractive decode)
0.910045] pci 0000:00:1e.0: bridge window [mem 0000d0000-0x000dFf window] (subtractive decode)
0.910053] pei 0000:00:1e.0: bridge window [mem 0x7700000-Oxdffffff window] (subtractive decode)
0.910061] pei 0000:00:1¢.0: bridge window [mem 0xf0000000-Oxfedsffff window] (subtractive decode)
0.910092] pei_bus 0000:00: on NUMA node 0
0.921337) ACPE: PCl Interrupt Link [LNKA] (RQs *34 567 101112 14 15)
0.924024] ACPE: PCl Interrupt Link [LNKB] (IRQs 34 5.6 *7 101112 14 15)
0.933348) ACPI: PCl Interrupt Link [LNKC] (IRQs 34 5 "6 10 11 12 14 15)
0.941860] ACPI: PCl Interrupt Link [LNKD] (IRQs 345 6 10 111214 15)
0.950308] ACPE: PCl Interrupt Link [LNKE] (RQs 34 °5 6710 1112 14 15)
0.958896] ACPI: PCl Interrupt Link [LNKF] (RQs 345 6710 111214 715)
0.974980) ACPI: PCl Interrupt Link [LNKG] (RQs 34567 *10 1112 14 15)
0.984023] ACPE: PCl Interrupt Link [LNKH] (IRQs 3456710 *11 12 14 15)
0.990014] ACPE: Enabled 2 GPEs in block 00 to 1F
d
[ 1.003115] libata version 3.00 loaded.
1.003193] ACP: bus type USB registered
1.007580] usbeore: registered new interface driver usbfs
1.010143] usbecore: registered new interface driver hub
1.015653] usbore: registered new device driver ush
1.020924] PCE: Using ACPI for IRQ routing
[ 1.025200] PC: pci_cache line size set to 64 bytes
1025289 Expanded resource reserved due to conflict with PCI Bus 0000:00
[ 1.030008] 820: reserve RAM buffer [mem 0x000f400-0x0009fff]
[ 1.030020] 820 reserve RAM buffer [mem 0x75a0000-Ox7#ff7)
1.031303] HPET: 3 timers in total, 0 timers will be used for per-cpu timer
1.040015] hpet0: at MMIO 0xfed00000, IRQs 2, 8,0
1.045181] hpet0: 3 comparators, 64-bit 14.318180 MHz counter

108:00:28 2002 kern.notice kernel: [ 10523761 amd_nb: Cannot enumerate AMD northbridges

108:00:28 2002 kern.info kernel: [

1060031 clocksource: Switched to clocksource hpet
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