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云值守业务库安全管理系统 

一体机使用说明书 

适用于：业务库一体机端人员认证、款箱绑定、仓位管理、设备设置与开闭库操作 

 

项目 说明 
文档版本 V1.0 
编写依据 根据用户提供的 17 张一体机界面截图整理 
适用对象 业务库管理员、设备维护人员、现场操作人员 
设备示例 截图中示例设备：218kernel - 218 一体机 
版本示例 固件版本 4.1.3.39，SDK 版本 0.10.0，UI 版本 YTJ_8_V_581a907 

 

提示：截图说明 

本文中的界面图来自现场截图，红色标注为操作说明或注意事项。实际界面文字、人员名称、IP 地址、端口、仓位数

量等以现场设备和后台配置为准。 
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1. 文档说明与安全注意事项 

1.1 文档用途 

本文用于指导业务库一体机的日常操作、人员管理、款箱绑定、仓位配置、设备参数设置、开库/闭库流

程以及常见问题处理。本文不是后台系统接口文档，也不替代现场安装调试记录。 

1.2 操作权限 

• 系统管理、设备设置、人员采集、初始化、锁具对码等操作应由管理员或授权维护人员执行。 

• 普通业务人员仅应执行身份认证、仓位使用、款箱交接等与本人权限相关的操作。 

• 涉及 IP 地址、后台端口、仓位数量、验证策略、调试日志等参数修改后，必须点击“保存”，并按要求完成数据

同步。 

1.3 安全注意事项 

• 进行锁具对码、清空指纹模块、重置指纹模块前，应确认不会影响现场正在进行的业务操作。 

• 开启“人脸加指纹”后，验证规则会变为更严格的组合验证；未完成两类特征采集的人员可能无法通过认证。 

• “胁迫指纹”用于异常场景告警识别，应由安全管理制度明确采集、使用和处置流程。 

• 仓位数量、款箱数量、后台配置三者应保持一致，否则仓位状态页面可能出现显示数量与实际不一致。 

2. 系统概述 

一体机端主要用于业务库现场的人员身份认证、款箱/仓位状态展示、开闭库流程控制、款箱绑定、设备

参数设置、设备状态查看以及告警提示。系统与后台服务进行数据同步，人员、排班、款箱、仓位和配置等

信息以后台为主，一体机端提供现场操作入口。 

2.1 主要功能模块 

模块 主要用途 
首页 进入验证开库、查看排班、呼叫中心、系统管理；执行自动或手动数据同步。 
通用验证界面 展示认证过程和认证通过人员信息，区分管理人员与非管理人员。 
系统管理 进入人员管理、钞箱绑定、日志查询、设备设置等功能。 
人员管理 查看人员列表，执行指纹采集、人脸录入等操作。 
钞箱绑定 将款箱与人员/设备业务关系进行绑定或解绑。 
设备设置 配置软件参数、仓位数量、报警阈值、初始化、网络参数等。 
仓位情况 查看每个仓位是否有款箱、入库时间、使用人员，并发起仓位使用认证。 

 

2.2 推荐操作顺序 

1. 完成设备上电、网络接线、后台服务连通性检查。 

2. 进入“基本设置”，配置本机 IP、子网掩码、网关、后台端口并保存。 

3. 回到首页执行数据同步，确认后台人员、排班、仓位、款箱等数据已同步。 

4. 进入“仓位设置”，确认仓位数量与实际款箱/仓位数量一致。 

5. 进入“初始化”，完成锁具对码；必要时清空或重置指纹模块。 

6. 进入“人员管理”，为人员采集指纹或录入人脸。 

7. 进入“钞箱绑定”，将款箱放入舱内后执行绑定。 

8. 执行开库、仓位使用、闭锁交接等业务操作。 

3. 公共界面区域说明 

从截图可见，一体机界面采用竖屏布局。顶部显示时间、设备名称、页面标题和状态图标；底部显示告

警滚动信息、信息入口和返回按钮；左侧常见扳手图标通常用于维护或工具入口。不同页面的业务内容位于

中部区域。 
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区域 说明 操作要点 

顶部状态栏 
显示当前时间、设备名称、状态图标

和页面标题。 
用于确认当前所处页面和设备状态。 

中部业务区 
显示当前页面的核心业务操作，例如

验证、人员列表、仓位列表、参数配

置。 
按页面提示进行点击、录入、保存或返回。 

底部告警栏 
滚动显示库门开启超时、库体移动等

告警信息。 
出现红色告警时应及时排查并按制度处置。 

返回按钮 位于右下角，用于返回上一级页面。 修改参数后应先保存，再返回。 

同步按钮 
首页右下角显示“同步”时，可手动发

起数据同步。 
网络或后台数据变更后建议手动同步一次。 

 

注意：不要忽略底部告警栏 

告警信息可能被业务页面内容遮挡感知，现场操作人员应养成开库前、闭库后观察底部告警栏的习惯。 

 

4. 首页与数据同步 

首页是进入业务功能的主入口。首页提供“验证开库”“查看排班”“呼叫中心”“系统管理”等快捷入口，同时

提供数据同步能力。设备与后台进行数据同步时，页面中央会出现“数据同步中”的遮罩提示。 
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图 1 首页与数据同步提示 

4.1 首页功能入口 

入口 用途 
验证开库 进入人员验证流程，用于开库或仓位使用前的身份确认。 
查看排班 查看当前时段、使用时段、盘库时段等与业务安排相关的信息。 
呼叫中心 进入呼叫或远程协助相关功能。 
系统管理 进入人员管理、钞箱绑定、日志查询、设备设置等管理功能。 

 

4.2 自动同步与取消操作 

• 当系统提示“数据同步中”时，表示一体机正在与后台同步人员、权限、排班、款箱、仓位或配置等数据。 

• 同步过程中可以点击“取消操作”。取消后不会代表同步永久终止；下一次返回首页时，系统可继续完成未完成的

数据同步任务。 

• 首页右下角“同步”按钮用于手动立即重新进行数据同步。后台修改人员、权限、仓位或配置后，建议手动同步。 
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5. 验证开库与通用验证界面 

点击首页“验证开库”后进入通用验证界面。该页面用于采集并验证人员身份，界面下方分别显示验证通过

的管理人员信息和非管理人员信息。认证通过后，系统会根据业务流程进入等待开库、仓位使用或其他后续

页面。 

 

图 2 通用验证界面 

5.1 验证信息显示 

显示区 含义 
管理人员信息 显示已通过认证的管理人员，通常包含头像、姓名、工号等信息。 
非管理人员信息 显示已通过认证的普通业务人员，通常包含头像、姓名、工号等信息。 
告警信息 底部红色滚动文字显示异常告警，如库门开启超时、库体移动等。 
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5.2 操作要点 

• 人员应按现场配置使用指纹、人脸或组合验证。 

• 若开启“人脸加指纹”，人员需要同时满足人脸和指纹验证要求；若未开启，默认按人脸或指纹通过逻辑进行验证。 

• 若认证后页面无后续动作，应检查排班、权限、后台同步状态及设备网络。 

6. 系统管理 

系统管理是管理员执行人员维护、款箱绑定、日志查询和设备配置的统一入口。点击首页“系统管理”进入

该页面。 

 

图 3 系统管理页面 

功能 说明 
人员管理 进入人员列表，执行指纹采集和人脸录入。 
钞箱绑定 进入款箱绑定页面，将款箱与人员或业务关系绑定。 
日志查询 查询操作日志、告警日志或设备运行日志。 
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设备设置 进入软件设置、仓位设置、设备状态、报警设置、初始化、基本设置等子页面。 

 

7. 人员管理与生物特征采集 

人员管理页面以表格形式展示人员信息，包含序号、工号、姓名、角色、指纹采集、人脸录入等列。管

理员可对指定人员执行指纹采集或人脸录入。 

 

图 4 人员管理页面 

7.1 人员列表字段 

字段/按钮 说明 
序号 当前列表中的显示顺序。 
工号 人员在后台系统中的员工编号。 
姓名 人员姓名。 
角色 人员权限角色，例如超级管理员、管理员等。 
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指纹采集 点击后为该人员采集认证指纹或胁迫指纹。 
人脸录入 点击后进入人脸拍照与注册流程。 

 

提示：隔离门与一体机人员凭证同步 

根据截图标注，隔离门与一体机使用同一人员凭证信息。人员的指纹信息与人脸信息会与后台自动同步，通常不需要

在两个设备上重复采集。 

 

7.2 指纹采集 

在人员管理页面点击某人员所在行的“指纹采集”按钮后，系统弹出指纹录入类型选择窗口。可选择“认证

指纹”“取消录入”或“胁迫指纹”。 

 

图 5 指纹录入类型选择 

按钮 用途 
认证指纹 采集人员正常业务认证使用的指纹。 
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取消录入 取消当前指纹录入操作，返回人员管理页面。 
胁迫指纹 采集异常场景使用的胁迫指纹，用于触发特定安全策略或告警。 

 

7.3 人脸录入 

在人员管理页面点击某人员所在行的“人脸录入”按钮后，进入用户人脸注册页面。人脸录入一般分为拍照、

注册、返回三步。 

 

图 6 用户人脸注册页面 

1. 点击“拍照”，采集人员当前人脸照片。 

2. 确认照片可用后点击“注册”，将人脸信息写入设备或提交后台。 

3. 注册完成后点击“返回”，回到人员管理页面；系统会按配置自动与后台进行数据同步。 

注意：采集质量要求 

采集时应保证人脸正对摄像头，光线充足，避免遮挡。若验证失败率较高，应重新采集人脸或指纹。 
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8. 款箱绑定 

款箱绑定页面用于查看款箱状态和绑定状态，并执行绑定或解绑操作。截图标注提示：绑定前应先将所

有款箱放入舱内，然后再进行绑定。 

 

图 7 款箱绑定页面 

列名/按钮 说明 
款箱 款箱编号或序号。 
状态 款箱当前检测状态。 
绑定状态 显示款箱是否已经完成绑定。 
人员 ID/人员名称 显示与款箱绑定相关的人员信息。 
绑定 为当前款箱执行绑定操作。 
解绑 解除当前款箱已有绑定关系。 
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8.1 绑定步骤 

1. 确认后台已配置款箱基础信息，且一体机已完成数据同步。 

2. 将需要绑定的所有款箱放入舱内。 

3. 进入“系统管理 > 钞箱绑定”。 

4. 核对款箱列表、状态和绑定状态。 

5. 点击目标款箱行的“绑定”按钮完成绑定。 

6. 如需解除关系，点击对应行“解绑”。 

9. 设备设置 

点击“系统管理 > 设备设置”进入设置管理页面。左侧为设置分类菜单，包括软件设置、仓位设置、设备状

态、报警设置、初始化、基本设置。 

9.1 软件设置 

软件设置用于配置验证策略、超时、日志、显示模式、遮罩等参数。截图中显示部分默认值，例如指纹

限制错误次数为 5、无操作息屏时间为 5。 
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图 8 软件设置页面 

参数 说明 建议 

指纹限制错误次数 限制连续指纹验证失败次数，截图示例值为 5。 
按现场安全策略设置，过小可能影响

使用，过大可能降低安全性。 

无操作息屏(分) 
无操作后进入息屏的等待时间，截图示例值为 

5。 
根据现场值守要求设置。 

联动门本地地址/端口 与联动门或相关控制设备通信的地址和端口。 以现场安装调试参数为准。 

开启调试日志 打开后记录更详细的调试信息。 
排查问题时打开，正常运行可按需关

闭。 

日志写入 flush 控制日志写入刷新策略。 
一般保持默认，除非维护人员要求调

整。 

人脸加指纹 
开启后要求人脸与指纹组合验证；关闭时默认

按人脸或指纹验证。 
未完成双特征采集前慎重开启。 

切换显示模式 
用于显示模式切换，截图标注一体机默认竖

屏。 
一体机端通常保持默认，不建议随意

开启。 
遮罩开关 控制页面遮罩显示策略。 一般保持默认。 
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注意：保存要求 

软件设置修改后必须点击页面下方“保存”。修改验证策略后建议回到首页执行一次数据同步，并测试人员认证。 

 

9.2 仓位设置 

仓位设置用于配置仓位数量并查看盘库相关列表。截图标注说明：仓位数量默认值为 3，应在首页手动与

后台数据同步。 

 

图 9 仓位设置页面 

项目 说明 
仓位数量 设置一体机显示和管理的仓位个数。应与实际款箱/仓位数量一致。 
盘库设置 显示在位钞箱、盘库列表等信息。 
盘库时段 显示各星期的盘库时间段。 
设置盘库 将相关款箱或仓位设置为盘库状态。 
取消盘库 取消已经设置的盘库状态。 
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注意：仓位数量一致性 

如果“仓位情况页面”显示的仓位数量与实际款箱数量不一致，应优先检查本页面的仓位数量设置、后台款箱配置以及

同步状态。 

 

9.3 设备状态 

设备状态页面用于查看业务库仓位状态和设备硬件状态。管理员可通过该页面判断仓门是否开启、款箱

是否存在、温湿度、电源、电池、分线盒、对码状态等。 

 

图 10 设备状态页面 

状态项 说明 
业务库仓位状态 展示每个仓位的仓门开启状态和款箱存在状态。 
环境温度 显示设备当前检测到的环境温度。 
环境湿度 显示设备当前检测到的环境湿度。 
断电报警 显示断电告警状态。 
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电池欠压 显示电池电压是否异常。 
分线盒存在 显示分线盒是否在线或被检测到。 
对码状态 显示锁具/控制器是否已完成对码。 

 

9.4 报警设置 

报警设置用于配置温度、湿度等阈值。截图标注说明：温度阈值、湿度阈值不填写时表示不开启对应报

警。 

 

图 11 报警设置页面 

• 若需要启用温度报警，在“温度阈值”中填写有效数值并保存。 

• 若需要启用湿度报警，在“湿度阈值”中填写有效数值并保存。 

• 若输入框为空或显示“关闭”，表示对应报警未启用。 
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9.5 初始化 

初始化页面用于执行锁具对码、清空指纹模块、重置指纹模块等设备初始化操作。此类操作影响较大，

应由维护人员确认后执行。 

 

图 12 初始化页面 

按钮 说明 注意事项 

进行锁具对码 
首次开锁或更换锁具/分线盒后，需要进行锁具

绑定或对码。 
可在一体机端执行，也可按后台

配置方式执行。 

清空指纹模块 清除指纹模块中的指纹数据。 
执行前必须确认后台数据和现场

人员采集计划。 
重置指纹模块 重置指纹模块状态。 用于模块异常时维护处理。 

 

注意：初始化操作风险 

清空或重置指纹模块可能导致已采集指纹失效，需重新同步或重新采集。生产环境操作前建议备份后台人员数据并记

录维护原因。 
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9.6 基本设置 

基本设置页面用于配置一体机网络参数和后台服务端口。截图示例中，本机 IP 为 192.168.88.118，子网

掩码为 255.255.255.0，网关为 192.168.88.1，后台端口为 10080。 

 

图 13 基本设置页面 

参数 说明 示例/建议 

IP 地址配置 一体机本机静态 IP 地址。 
示例：192.168.88.118，实际以现场

网络规划为准。 
子网掩码配置 本机所在网段的子网掩码。 示例：255.255.255.0。 
网关地址配置 本机访问其他网段或后台服务所需网关。 示例：192.168.88.1。 

后端端口配置 一体机连接后台服务使用的端口。 
截图标注一体机后台服务默认端口为 

10080。 

DHCP 是否自动获取 IP。 
生产环境通常建议使用固定 IP，避免

地址变化导致后台不可达。 
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保存 保存当前网络与端口参数。 
修改后必须点击保存，必要时重启或

重新同步。 

 

注意：网络参数不要照抄示例 

截图中的 IP、网关和端口仅为示例。现场应根据实际网络规划、后台服务地址、路由策略和安全策略配置。 

 

10. 等待开库、仓位使用与闭锁交接 

10.1 等待开库 

人员认证通过后，系统进入等待开库页面。页面提示“锁已打开，请手动打开锁栓...”，表示电子控制已授

权，需要现场人员按提示手动打开锁栓。 

 

图 14 等待开库页面 

• 确认认证人员和业务时段正确。 
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• 按照页面倒计时或提示，在规定时间内手动打开锁栓。 

• 如锁具未能打开，应检查对码状态、分线盒状态、门锁状态和告警信息。 

10.2 仓位情况页面 

仓位情况页面展示每个仓位的款箱存在状态、入库时间和使用人员。绿色款箱图标表示检测到款箱，红

色禁止图标表示未检测到款箱。 

 

图 15 仓位情况页面：仓位检测状态 

显示状态 含义 处理建议 

绿色款箱图标 该仓位检测到款箱。 
可查看入库时间和使用人员，按业务流

程进行认证或交接。 

红色禁止图标 该仓位未检测到款箱。 
如果实际有款箱，应检查传感器、线

路、款箱位置和仓位数量配置。 
入库时间 款箱入库或仓位占用的时间。 用于追踪使用记录。 

使用人员 
当前拥有该仓位使用权限或当前使用该

仓位的人员。 
关闭库门后再次进入应显示对应人员。 
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注意：仓位数量核对 

该页面显示的仓位数量应与“仓位设置”中的仓位数量一致，也应与现场实际款箱数量一致。若不一致，请检查后台配

置、一体机仓位数量设置及同步状态。 

 

10.3 仓位使用规则 

根据截图标注，空余仓位可直接点击该仓位页面进行认证使用；仓位被使用后，需要拥有该仓位使用权

限的人员进行认证，才能继续开仓或执行后续操作。 

 

图 16 仓位情况页面：仓位已被使用 

1. 空余仓位：直接点击目标空余仓位，进入认证使用流程。 

2. 已占用仓位：先核对页面显示的使用人员，再由对应人员或授权人员认证。 

3. 关闭库门后再次进入该页面，应能显示当前拥有该仓位使用权限的人员信息。 
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4. 若人员信息为空或错误，应检查人员权限、款箱绑定、仓位设置和后台同步。 

10.4 等待闭锁与款箱交接 

人员认证并使用仓位后，正常关闭库门时，系统会提示是否进行款箱交接。如果不需要交接，可点击取

消；如果需要交接，应选择接交人员后点击确认。 

 

图 17 等待闭锁与款箱交接 
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操作 说明 
取消 不进行款箱交接，保持当前使用关系。 
选择接交人 在下拉列表中选择下一位接交人员。 
确定 确认交接，系统记录交接关系。 

 

11. 告警信息与运行状态 

底部红色滚动区域用于显示实时告警信息。截图中可见告警示例包括“库门开启超时”“库体移动报警”等。

出现告警时，不应仅依赖页面继续操作，而应结合现场状态、设备状态页和后台日志进行排查。 

告警/异常 可能原因 处理建议 

库门开启超时 
开门后长时间未关闭；门磁异常；流程

未完成。 
立即检查库门状态，确认是否需要闭

库；查看门磁和日志。 

库体移动报警 设备被移动、震动或传感器触发。 
检查现场设备固定状态和安全风险；必

要时通知值守或安保人员。 

后台同步失败 
网络不通、IP/网关/端口错误、后台服

务异常。 
检查基本设置、网络连通性和后台服务

端口。 

人员认证失败 
未采集特征、权限不符、排班不符、验

证策略变化。 
检查人员管理、排班、验证策略和同步

状态。 

仓位状态不一致 
仓位数量设置错误、传感器异常、款箱

未放正、后台配置不一致。 
检查仓位设置、设备状态、实际款箱数

量并重新同步。 

 

12. 首次部署推荐流程 

首次部署或设备恢复出厂后，建议按以下顺序执行，避免先录入人员、后改网络或先业务操作、后初始

化造成数据不一致。 

步骤 操作内容 
检查硬件连接 确认一体机、门锁、分线盒、传感器、网络、电源连接正常。 
配置网络 进入“设备设置 > 基本设置”，配置 IP、子网掩码、网关、后端端口，保存。 
完成后台连通 确认一体机可以连接后台服务，必要时在首页点击“同步”。 
配置仓位数量 进入“仓位设置”，将仓位数量设为现场实际数量，保存后同步。 
锁具对码 进入“初始化”，点击“进行锁具对码”，完成锁具与控制链路绑定。 
同步人员和权限 回到首页执行数据同步，确保人员、角色、排班和权限已下发。 
采集人员特征 进入“人员管理”，按需采集认证指纹、胁迫指纹、人脸信息。 
绑定款箱 进入“钞箱绑定”，将所有款箱放入舱内后执行绑定。 
业务验证 执行一次完整的验证开库、仓位使用、闭锁交接流程，并检查告警栏。 

 

13. 常见问题与处理建议 

问题 可能原因 建议处理 

点击同步后长期停留在“数据

同步中” 
网络不通、后台服务异常、端口错

误、数据量较大。 

先等待短时间；必要时点“取消操作”，

检查基本设置和后台服务，再回首页重

新同步。 

人员无法通过认证 
未采集指纹/人脸、验证策略变更、

权限/排班未同步。 
检查人员管理页、软件设置“人脸加指

纹”、后台排班和权限，并重新同步。 

人脸录入后后台没有数据 
未点击注册、网络不同步、后台服务

异常。 
确认完成“拍照 > 注册 > 返回”，回首页

手动同步。 

指纹采集后仍无法验证 
指纹质量低、采集类型错误、模块未

同步或被重置。 
重新采集认证指纹，检查是否误采集为

胁迫指纹，查看指纹模块状态。 

仓位数量显示错误 
仓位设置值与实际不一致，后台款箱

配置不一致。 
进入仓位设置修改数量，保存并同步；

核对后台款箱数量。 

款箱检测状态错误 
款箱未放正、传感器异常、线路异

常。 
重新放置款箱，查看设备状态页，必要

时检查传感器和分线盒。 

锁具无法打开 
未对码、分线盒异常、权限验证未通

过、门锁故障。 
查看初始化页对码状态、设备状态页分

线盒状态，核对认证流程。 

底部持续出现告警 现场状态异常或传感器持续触发。 
根据告警类型检查库门、库体、电源、

环境和后台日志，不建议直接忽略。 
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14. 附录：界面截图索引 

图号 页面/功能 对应文件 
图 1 首页与数据同步 2-1(1)(1).png 
图 2 通用验证界面 2-2(1)(1).png 
图 3 系统管理页面 2-3(1)(1).png 
图 4 人员管理页面 2-4(1)(1).png 
图 5 指纹录入类型选择 2-5(1)(1).png 
图 6 用户人脸注册页面 2-6(1)(1).png 
图 7 款箱绑定页面 2-3-1(1).png 
图 8 软件设置页面 2-10(1)(1).png 
图 9 仓位设置页面 2-11(1)(1).png 
图 10 设备状态页面 2-12(1)(1).png 
图 11 报警设置页面 2-13(1)(1).png 
图 12 初始化页面 2-14(1)(1).png 
图 13 基本设置页面 2-15(1)(1).png 
图 14 等待开库页面 2-20(1)(1).png 
图 15 仓位情况页面：仓位检测状态 2-21(1)(1).png 
图 16 仓位情况页面：仓位已被使用 2-23(1)(1).png 
图 17 等待闭锁与款箱交接 2-22(1)(1).png 

 


